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Аннотация. Представлены функциональные возможности микросервиса исполнения актив-
ных правил в составе сервиса потоковой обработки событий для реализации информационно-
управляющих систем. Приведена архитектура микросервиса. Представлен сценарий работы 
микросервиса в процессе реагирования на поступающие события с возможностью выявления 
и устранения коллизий взаимодействия активных правил. Анализ взаимодействия активных 
правил выполняется с применением раскрашенных сетей Петри. Для управления потоками 
событий используется платформа Apache Kafka. Для работы с локальным репозиторием мета-
данных используется Inmemory-СУБД Redis. 
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Abstract. The functional capabilities of the active rules execution microservice as part of the 
event streaming processing service for the implementation of information management systems 
are presented. The architecture of the microservice is given. The scenario of the microservice 
operation in the process of responding to incoming events with the possibility of identifying and 
eliminating collisions of interaction of active rules is presented. The analysis of the interaction of 
active rules is performed using colored Petri nets. The Apache Kafka platform is used to manage 
event flows. To work with the local metadata repository, the In memory DBMS Redis is used. 
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Микросервис исполнения активных правил является составной частью сервиса потоковой обра-

ботки событий и исполнения активных правил, который, в свою очередь, предназначен для непрерыв-

ной обработки атомарных и сложных событий, оперативного реагирования на обнаруженные события 

с использованием механизма активных правил. В качестве систем наблюдения и управления могут вы-

ступать базы и хранилища данных, технические системы, программные приложения. 

Сервис представляет собой сложную многофункциональную программную платформу, реализу-

ющую не только обработку входных атомарных и вычисляемых сложных событий, исполнение актив-

ных правил, но и конструирование и управление метаданными о событиях и активных правил, анализ 

корректности активных правил в процессе конструирования и исполнения, устранение возможных кол-

лизий, журнализацию событий и правил, анализ данных журналов, аудит и настройку [1]. 

Сервис построен в событийно-ориентированной микросервисной архитектуре в виде независи-

мых, масштабируемых компонентов, каждый из которых может быть разработан с применением соб-

ственного стека технологий [2]. Для получения событий от наблюдаемых систем, передачи событий  

и данных между микросервисами, реализации управляемых воздействий к системам управления  

используются механизмы очередей и платформа Apache Kafka с применением фреймворка Kafka 

Stream [3].  

Важнейшими характеристиками информационно-управляющих систем являются непрерывность 

управления, надежность функционирования, выработка управляющих воздействий в реальном мас-

штабе времени. Непрерывность и надежность обработки событий и данных от систем наблюдения 

обеспечивается за счет применения технологии и средств потоковой обработки данных. Выработка 

управляющих воздействий реализуется на основе механизма активных правил. Точно такие же требо-

вания непрерывности управления, надежности и поддержка реального времени предъявляются к про-

граммным средствам исполнения активных правил [4]. 

Программные средства исполнения активных правил в составе сервиса реализованы в виде от-

дельного микросервиса, построенного по единой схеме. Каждый из микросервисов обрабатывает по-

ступающие на вход потоки событий с использованием сервисов очередей Apache Kafka, обеспечиваю-

щих надежную связь и оперативный обмен информацией между микросервисами в режиме реального 

времени. Бизнес-логика микросервиса обрабатывает входные события в соответствии с решаемыми 

задачами и передает выработанные данные и события другим микросервисам через очереди сообще-

ний. Алгоритмы бизнес-логики микросервиса построены с применением метаданных, хранящихся  

в локальном репозитории на стороне микросервиса. Локальный репозиторий метаданных реализован 

в виде key-value базы данных под управлением Inmemory-СУБД Redis [5]. В случае необходимости 

может выполняться журнализация обрабатываемых данных, событий и правил. 

Исходные атомарные события, получаемые от систем наблюдения в виде потоков данных, по-

ступают в микросервис обработки входных событий, который выполняет предварительную обработку, 

первичный анализ событий и перенаправляет их в соответствующие микросервисы для дальнейшей 

обработки. Кроме того, микросервис обработки входных событий может сгенерировать новые события 

за счет агрегации событий из входного потока с помощью непрерывных запросов [6].  

Если с исходными или сгенерированными событиями ассоциированы активные правила, то со-

бытия передаются в микросервис исполнения активных правил. Если события являются элементом со-

ставного события, то они передаются в микросервис обнаружения составных событий. Если составное 

событие обнаруживается в микросервисе составных событий, и с ним ассоциированы активные пра-

вила, то оно также передается в микросервис исполнения активных правил. 

К основным функциональным возможностям микросервиса исполнения активных правил отно-

сятся: 

– обработка исходных потоков событий, поступающих от микросервиса обработки входных со-

бытий от систем наблюдения и микросервиса обработки составных событий; 

– активация управляющих воздействий за счет исполнения активных правил, связанных с посту-

пившими событиями; 

– динамический анализ активных правил в процессе их исполнения с целью выявления и устра-

нения возможных коллизий; 

– передача управляющих воздействий в виде исполняемых команд в выходную очередь. 

Для поддержки основных функций реализован ряд вспомогательных функций: 

– чтение метаданных из локального репозитория в память процесса; 

– передача информации о поступивших и обработанных событий, исполненных активных пра-

вил, о нештатных ситуациях в микросервис журнализации. 

На рис. 1 представлена архитектура микросервиса исполнения активных правил. 
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Рис. 1. Архитектура микросервиса исполнения активных правил 

 

Микросервис исполнения активных правил принимает входной поток событий, производит по-

иск активных правил, ассоциированных с конкретным типом события, в локальном репозиториии ме-

таданных и запускает программные потоки исполнения правил и анализа возможных коллизий. Если 

коллизии обнаруживаются, предпринимается попытка их устранения с наименьшими допустимыми 

издержками. Если устранить коллизии из-за их критичности невозможно, исполнение правил отменя-

ется, цепочка правил откатывается. 

Перед непосредственным исполнением правила микросервис выполняет подготовительные дей-

ствия, заключающиеся в определении контекстов поступивших событий, значений параметров, а также 

выполняет создание программных структур в памяти процесса. Модуль «исполнения активных пра-

вил» используется для выработки воздействий в зависимости от набора связанных с типом события 

управляющих правил. 

В процессе исполнения активных правил в режиме динамического анализа модулем обнаруже-

ния и устранения коллизий запускается параллельный поток анализа [7]. В этот момент в память про-

цесса уже загружена информация об активных правилах из репозитория метаданных, а также сформи-

рованы вспомогательные для анализа структуры. Исходя из концептуальных особенностей активных 

правил в качестве формальной модели представления взаимодействующих правил использовать 

условно раскрашенные сети Петри (CCPN) [8]. C целью сохранения информации о событии в маркерах 

и для создания новых маркеров, представляющих собой данные об активируемом действии активного 

правила, условно раскрашенная сеть Петри использует концепцию «окраски», заимствованную от рас-

крашенных сетей Петри. Структура сети создается на этапе статического анализа, а микросервис ис-

полнения активных правил использует данную модель в процессе динамического анализа. 

Сценарий работы микросервиса исполнения активных правил описывается последовательно-

стью действий (рис. 2). 

1. Загрузка информации репозитория в память процесса. 

2. Валидация программной структуры раскрашенной сети Петри. 

3. Для каждого события из потока поступающих событий: 

1) идентификация типов событий, значений параметров контекста, учет сложных событий; 

2) запуск параллельного потока анализа (выявления коллизий); 
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3) запуск потока исполнения с отправкой запросов к потоку анализа; 

4) выполнение управляющих воздействий; 

5) аудит всех событий потоков исполнения и анализа; 

6) параллельная отправка запроса к репозиторию для обновления программных структур; 

7) сохранение результатов анализа в журнал событий. 

 

 

Рис. 2. Сценарий работы микросервиса исполнения активных правил 

 

Для поддержки программных структур данных, используемых при анализе, в актуальном для 

сервиса состоянии происходит загрузка метаданных из центрального репозитория. Для того, чтобы не 

возникало задержек при обработке потоков событий, непосредственное обновление происходит в мо-

мент отсутствия новых событий в очереди. 

В настоящее время разработан начальный прототип программных средств микросервиса испол-

нения активных правил, выполняется его доработка и совершенствование. При этом продолжаются 

теоретические исследования и разработки единой методики, моделей и алгоритмов, ориентированных 

на повышение эффективности и надежности исполнения активных правил, анализа, выявления устра-

нения возможных коллизий. 
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