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Аннотация. Рассмотрены задачи технического регулирования отрасли квантовых коммуни-
каций. Одной из ключевых задач является разработка рекомендаций функциональных тре-
бований к сетям квантовых криптографических систем выработки и распределения ключей 
и к техническим способам их достижения. Предполагается, что стандартизация квантовой 
отрасли послужит драйвером развития путем формирования точных требований к оборудо-
ванию в сфере квантовых коммуникаций. 
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Abstract. The paper considers the tasks of technical regulation of the quantum communications 
industry. One of the key tasks is to develop recommendations for functional requirements for 
networks of quantum cryptographic key generation and distribution systems (QCKDS) and tech-
nical methods for achieving them. It is assumed that standardization of the quantum industry 
will serve as a driver for development by forming precise requirements for equipment in the field 
of quantum communications. 
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Проблема распределения ключей между парами пользовательских устройств является актуаль-

ной научной проблемой, требующей решения в условиях появления новых угроз, связанных с созда-

нием квантового компьютера. 

В мире в настоящее время существует несколько десятков разработчиков систем ККС ВРК. 

В России известны три крупных центра, известных в области квантовых коммуникаций: МГУ имени 

М. В. Ломоносова совместно с АО «ИнфоТеКС» [1], Российский квантовый центр совместно с ООО 

«КуРейт» [2] и Национальный исследовательский университет ИТМО совместно с ООО «СМАРТС-

Кванттелеком» [3, 4]. При этом ККС ВРК разных производителей существенно различаются не только 
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используемым физическим оборудованием, но и реализуемыми квантовыми криптографическими  

протоколами выработки и распределения ключей (ККП ВРК). Все это приводит к возникновению 

принципиально новых задач при интеграции данных систем квантового распределения ключей (КРК) 

в единую квантовую криптографическую систему. Одной из ключевых задач является разработка реко-

мендаций функциональных требований к сетям ККС ВРК и к техническим способам их достижения.  

В связи с интенсивным развитием данного направления, ключевой задачей является разработка рекомен-

даций функциональных требований к сетям ККС ВРК и к техническим способам их достижения.  

В настоящее время ведется работа по разработке документов национальной системы стандарти-

зации в соответствии с планом дорожной карты развития высокотехнологичной области «Квантовые 

коммуникации» на период до 2030 г. Одним из таких документов будет документ «Рекомендации по 

стандартизации решений в области организации сетей ККС ВРК и определения функциональных тре-

бований к ним». В документе будут установлены требования к многоуровневой структуре и функциям 

сети КРК.   

На основе разработанных требований будет формулироваться методика построения сетей КРК 

смешанной топологии, включая методику распределения общего секрета на произвольные пары узлов 

сети и с учетом Рекомендаций по уровням иерархии ККС ВРК с возможностью масштабирования ККС 

ВРК с учетом положений в ITU-T SG 13 Y.3801. 

В направлении стандартизации технологии КРК наблюдается активная работа международных 

организаций, таких как группа стандартизации ETSI [5], известная результатами популярного извест-

ного проекта Secure Communication based on Quantum Cryptography (SECOQC) [6]. Разработанные до-

кументы устанавливают стандарты разных областей применения КРК. В настоящее время некоторые 

стандарты и спецификации, разработанные в 2010 г., требуют дополнения. 

С 2019 г. ведутся активные работы по созданию рекомендаций в части управления квантовыми 

ключами в сетях КРК, в том числе вопросы хранения сгенерированных в сети КРК ключей, распреде-

ление ключей между узлами в сети КРК, передача ключей от аппаратуры КРК потребителям.  

В 2020 г. Международный союз электросвязи принял рекомендацию «ITU-T SG 13 Y.3801 (ex 

Y.QKDN-req) Functional requirements for quantum key distribution networks». Согласно положениям ITU-

T SG 13 Y.3801, сформированы функциональные требования к каждому квантовому уровню в иерар-

хии ККС ВРК, а также функциональные требования к управлению квантовыми уровнями. 

Данная рекомендация – первая принятая Международным союзом электросвязи в области кван-

товых технологий, для которой были определены функциональные требования к уровневой модели 

квантовой коммуникационной сети. Особенность построения такой сети заключается в том, что ниж-

ние уровни предоставляют ресурс, которым будут пользоваться вышестоящие уровни.  

Важным изменением в структуре сети КРК, согласно документу ITU-T SG 13 Y.3801, является 

выделение специализированного уровня управления сетью КРК (QKD network management layer), реа-

лизуемое центром управления сетью, и уровнем контроля за сетью КРК (QKD control layer).  

При построении сети КРК появляются новые задачи, направленные на взаимную идентифика-

цию устройств, настройку и мониторинг параметров сети КРК, отвечающих за безопасное функциони-

рование. Важным аспектом является обеспечение требуемых эксплуатационных свойств.  

В России в настоящее время решаются задачи возможности построения децентрализованной 

сети КРК и необходимость решения проблемы распределения общего секрета на произвольные пары 

узлов сети с обеспечением не только конфиденциальности, но и целостности передаваемой ключевой 

информации [7], а также уточняются понятия доверия к промежуточным узлам. 

Разнообразие проблем информационной безопасности в области глобальных квантовых комму-

никационных сетей требует значительного расширения объема разработок и совершенствования как 

чисто квантовых криптографических устройств, так и комбинированных оптоэлектронных систем, для 

которых достижения квантовых технологий закрепляются рекомендациями к функциональным требо-

ваниям к сетям ККС ВРК и техническим способам их достижения. 
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