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Введение 

Линейное производство превратилось в логистику производственных процессов. Теоретическая 
идея сфокусирована на тейлоризме [1], который применен на практике Рэнсоном Олдсом, открывшим 
самую первую производственную линию для создания мануфактурного автомобильного производ-
ства Curve Dash [2]. С тех пор промышленность изменила способ производства продукции, задачи 
были разделены для получения лучших результатов, а также были внедрены достижения в web-
технологиях, аппаратном и программном обеспечении, которые позволяют достичь максимальной 
производительности и качества на производственных линиях. 

В отрасли конкурентное преимущество обычно получают компании, которые используют тех-
нологии для автоматизации своих производственных линий [3], поэтому это стало тенденцией. Учи-
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тывая сложность производства, а также использование огромного количества данных на разных эта-
пах, организации вынуждены объединять информацию на всех уровнях, которые в то же время вклю-
чают в себя различные системы, такие как планирование ресурсов предприятия, система управления 
производством, диспетчерский контроль и сбор данных [4]. Благодаря достижениям в Интернете – 
доступности данных из любого места и с любого устройства – появилась возможность применения 
концепции Интернета-вещей для промышленных процессов [5]. Имеется в виду интеллектуальная 
индустрия, четвертая промышленная революция, которую обычно называют Индустрия 4.0 [4, 6, 7]. 
Программное обеспечение для автоматизации производства часто бывает дорогостоящим и трудным 
для реализации [8]. Это представляет проблему для начинающих компаний, которые сталкиваются  
с потребностью в нем, что приводит к сокращению их производства, поскольку оно не считалось не-
обходимым с самого начала [9]. 

Архитектура проекта графически представляет физические компоненты систем и их взаимо-
связь. Системы контроля и надзора созданы на основе модели, предложенной французским инжене-
ром Жаном Батистом Вальдером под названием Computer Integrated Manufacturing (CIM), которая 
необходима для определения иерархической и функциональной структуры системы [10–12]. Рисунок 1 
иллюстрирует типичную пирамиду CIM, которая выделяет основные 4 уровня, присутствующие  
в большинстве производственных систем. Полевой уровень 0 включает устройства (датчики и испол-
нительные механизмы – приводы), которые собирают данные о физических переменных и отправля-
ют их на уровень обработки 1. На уровне обработки 1 есть устройства, такие как PLC, RTU, PAC и 
PC, анализирующие и обрабатывающие данные для отправки координатору (уровень ячейки 2), кото-
рый отвечает за наблюдение и контроль над процессами (система SCADA), генерируя соответствую-
щую информацию для отслеживания и управления процессом на верхних уровнях. Уровень цеха 3 
отвечает за планирование и производство продукции (системы MRP и MES), в то время как послед-
ний уровень 4 берет информацию из процессов, которая должна быть проанализирована в информа-
ционных системах компании (ERP) [11, 13]. 

Различные системы и / или устройства, которые используются при автоматизации производ-
ственной линии на разных уровнях, представленных выше:  

L4: ERP (планирование ресурсов предприятия); 
L3: MES (система производственного предприятия) и MRP (планирование потребности в мате-

риалах); 
L2: SCADA (Supe And Data Acquisition); 
L1: Программируемые логические контроллеры (ПЛК), DCS; 
L0: Датчики и исполнительные механизмы.  
 

 
Рис. 1. CIM пирамида 

 
Модель CIM может варьироваться в зависимости от потребностей. Анализ на уровнях компью-

терной модели, интегрированной для производства, дает общую картину для создания архитектуры 
предлагаемой системы.  

Существуют различные решения по оптимизации производственных процессов, наиболее рас-
пространенными являются SCADA и DCS (распределенная система управления). Первая использует-
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ся для сбора данных, а вторая фокусируется на процессе. Существуют также различия между затра-
тами и типом отрасли, в которой они работают.  

В данной статье рассмотрен пример реализации системы SCADA с использованием технологий 
Freeware (бесплатный софт) и Open Source (технологии с открытым исходным кодом) [8, 14]. Еще 
одно преимущество системы – это возможность взаимодействия между системами на других уровнях 
производства. Представленная архитектура сокращена, но все же эффективна, так как она может 
обеспечить решение основных потребностей автоматизированной производственной линии. 

Работа организована следующим образом: в разделе 1 определена архитектура модели CIM.  
В разделе 2 рассмотрены механизмы связи между различными уровнями с использованием облегчен-
ных протоколов для достижения высокой производительности и доступности. В разделе 3 представ-
лен уровень данных с использованием хранилищ данных. Наконец, сделаны выводы. 

1. Архитектура и дизайн системы 

А. Архитектура системы. 
Ранее говорилось об уровнях внутри производственного процесса, на которых можно наблю-

дать длительный процесс систем, чтобы перейти к планированию ресурсов компании. Далее пред-
ставлена архитектура для системы SCADA: 

1) телеметрическая система, отвечающая за область сбора устройств; 
2) система SCADA; 
3) уровень взаимосвязи данных на верхнем уровне.  
На рис. 2 представлена схема предлагаемой архитектуры. Наблюдается сокращение архитекту-

ры по сравнению с традиционной. 
 

 
Рис. 2. Предложенная архитектура системы 

 
Б. Дизайн системы. 
В этом разделе будут определены требования, которым должна удовлетворять система, в ос-

новном выявляя программные и аппаратные средства, которые будут участвовать в реализации. Сле-
дуя принципам Тейлора [15], рассмотрено разделение задач, которые разграничиваются как этапы 
управления (PTS_CTRL). В основном PTS_CTRL представляют собой подпроцесс производственной 
линии, который имеет свои особенности, с помощью которых мы обращаемся к различным устрой-
ствам процесса, различным входам и выходам данных. Этапы управления не зависят от телеметриче-
ской системы, поскольку являются виртуальными, они реализованы в виде программного обеспече-
ния на небольших серверах, которые мы определяем как технический интерфейс (TI). 

Иерархически каждый TI является главой устройств процесса (PLC, PAC, Arduino, среди про-
чих), которые будут отправлять информацию, закодированную с определенной структурой, которая 
определяет, к какому PTN_CTRL принадлежит. Здесь происходит виртуализация – TI берет инфор-
мацию и добавляет дополнительные данные, включая идентификацию, которая поможет координато-
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ру в интеграции компонентов. Этот координатор реализуется через программное обеспечение и явля-
ется подчиненным сервером SCADA, а тот, в свою очередь, является подчиненным устройством сле-
дующих систем на верхних уровнях, таких как MES, MRP и / или ERP, интегрирующих информацию 
для всех уровней (см. рис. 2). 

Обмен данными внутри предлагаемой системы и телеметрической системы состоит из считы-
вания данных с использованием интерфейса, например, последовательного порта. Технический ин-
терфейс TI возьмет на себя эту задачу. Сервер SCADA связывается с системами верхнего уровня че-
рез веб-серверы или хранилище данных. В то же время информация собирается на верхних уровнях 
для добавления метаданных к мониторингу и отслеживанию продукта на производственной линии. 
Тот вариант реализации, который предлагается в данной статье, объединяется тремя элементами: 
службами связи, службами хранения данных между системами и пользовательским интерфейсом. 

В. Пользовательский интерфейс. 
Пользовательский интерфейс разрабатывается путем качественного проектирования графиче-

ского интерфейса пользователя (GUI), который реализован с помощью набора веб-технологий. Боль-
шая часть бизнес-логики реализована с помощью PHP-сервера и JavaScript (на стороне клиента),  
в дополнение к языку CSS для улучшения представления [21]. Графический интерфейс пользователя 
(GUI) можно разделить на три основные составляющие: модуль визуализации, модуль настройки и 
модуль управления (CRUD). 

На рис. 3 показан набор модулей, составляющих графический интерфейс, модули CRUD (со-
здание, чтение, обновление и удаление) практически выполняют задачу управления системными ка-
талогами, чтобы снабжать базу данных физическими и виртуальными компонентами, составляющи-
ми производственную линию. Это помогает в работе сервера SCADA, который в основном включает 
логистику для руководства процессом, координирует подчиненные узлы (ИТ) и хранит соответству-
ющие данные. Организационные действия SCADA-сервера создают большую нагрузку в этой обла-
сти (обработка на уровне бизнес-логики), удаляя трафик данных в критических областях (в ИТ и кон-
трольных точках).  

 

 
Рис. 3. Структура SCADA-системы 

 
Модули настройки можно использовать для перенастройки системы, будь то масштабируе-

мость или просто необходимость замены или обновления компонентов. Еще одна важная особен-
ность – это настройка отображения ошибок и последующих за ними аварийных ситуаций. Модули 
визуализации и статистики представляют собой основную часть системы, в которой осуществляется 
мониторинг и управление предприятием, а также ведется статистика и использование информации 
посредством отчетов. 
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2. Связь между системами 

Связь между различными уровнями производственной линии должна быть быстрой и надеж-
ной, чтобы выдержать нагрузку в реальном времени, поэтому используются технологии, отвечающие 
требованиям реализации. Ниже определены механизмы связи между элементами, которые взаимо-
действуют с системой SCADA; а также дано краткое введение в работу с уровнем данных. 

На рис. 4 показана схема связи. Связь делится на три категории, представленные сокращенны-
ми уровнями архитектуры:  

1) связь между системой телеметрии и TI;  
2) второй уровень связывает технический интерфейс с сервером SCADA;  
3) связь SCADA с модулем мониторинга и контроля.  
 

 
Рис. 4. Связь между уровнями производственных процессов 

 
Сервер SCADA собирает информацию со всех технических интерфейсов для обновления хра-

нилища базы данных с помощью систем более высокого уровня. Этот механизм будет подробно опи-
сан в следующем разделе. 

Сервисы для конечных устройств оснащены доступом к информации о состоянии производ-
ственной линии без запроса напрямую от систем управления на более высоких уровнях. Таким обра-
зом, реализуются все необходимые меры безопасности. 

А. Связь между системой телеметрии и техническим интерфейсом. 
Основная задача телеметрической системы – дистанционное измерение физических величин, 

которые затем отправляются в центр управления. Центр управления – это технический интерфейс, 
который реализован на основе синтаксиса, отвечающего требованиям приема и отправки данных на 
этом этапе. Связь с системой телеметрии обеспечивается получением закодированных строк посред-
ством интерфейса связи цифровых данных. Эти строки содержат данные от полевых устройств и  
информацию о состоянии производственного процесса, к тому же они могут включать сообщения 
оповещения, предупреждения и сигналы об ошибках. Строка кода, которая будет обрабатываться ин-
терфейсом TI в каждом описанном выше случае, приведена ниже. 

1. Получение данных. 
Получение данных основано на закодированной строке; данные каждого устройства разделя-

ются знаком «,» (если этот знак используется в записи, для разделения может быть использован дру-
гой символ, например, «/ n» новой строки), значения остаются в скобках «[]», и каждое из них отде-
ляется знаком «|», как представлено ниже: 

[type_msg | id_dev | value_dev], [type_msg | id_dev | value_dev]. 
Компоненты, составляющие строку: 
• type_msg: всегда должно быть «dt», указывающее, что TI является устройством информацион-

ной телеметрической системы; 
• id_dev: это поле соответствует идентификатору устройства, который присваивается системой 

SCADA в модуле конфигурации, с этим идентификатором сервер TI и SCADA знают, к какой группе 
или контрольной точке раздела принадлежит устройство; 
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• value_dev: единица измерения; максимальное, минимальное и оптимальное значения указы-
ваются в модуле конфигурации системы SCADA. 

2. Получение сообщений о событиях. 
Сообщения о событиях помогают запускать предупреждения или отправлять сообщения с ин-

формацией с полевых устройств. Эта информация помогает при принятии решений в производствен-
ном процессе. Независимо от того, где реализован контроль физических величин устройств, уведом-
ления, ошибки и предупреждения могут быть отправлены. Кодировка строки следующая: 

[type_msg | id_dev | code_evt],[ type_msg | id_dev | code_evt] 
• type_msg: типы событий включают: «er» для запуска событий ошибки, «wr» для запуска пре-

дупреждений и «nt» для уведомлений; 
• code_evt: это число, представляющее код события, определенный в каталоге системы SCADA, 

эти коды используются для отображения деталей происходящих событий. 
3. Отправление данных телеметрической системе. 
Связь с телеметрической системой очень важна, потому что в любой момент TI может отправ-

лять сигналы для активации исполнительных механизмов. Реализация аналогична получению дан-
ных; в этом случае информационный пакет состоит из типа действия (type_act), идентификатора 
устройства, выполняемого действия (exe_act) и списка параметров (param_act). Кодировка строки 
следующая: 

[type_act|id_dev|exe_act|param_act], [type_act|id_dev|exe_act|param_act] 
Б. Связь между техническим интерфейсом и SCADA-сервером. 
На этом уровне связи группа данных добавляется в качестве идентификатора TI и данных от 

каждого устройства: группа идентификаторов, раздела и контрольной точки. На этот раз кодировка 
представляет собой объект типа JSON (JavaScript Object Notation), облегченный формат для обмена 
данными [16]. Закодированный объект JSON отправляется на сервер SCADA по протоколу 
WebSocket. На этом уровне TI становится клиентом, поэтому реализовывать протокол связи 
WebSocket должно программное обеспечение. На рис. 5 показана эта схема связи. Можно увидеть 
формы, которые принимают объекты JSON для отправки на сервер SCADA. Каждый объект содер-
жит набор контрольных точек, которые могут иметь одну или несколько секций. В каждой секции 
может быть одна или несколько групп устройств, и наконец, добавляется информация о каждом 
устройстве. 

 

 
Рис. 5. JSON, закодированный для отправки на SCADA-сервер 

 
С учетом вышеуказанных требований создается фоновый процесс – демон (UNIX) / служба 

(Windows) для отправки данных. Учитывая, что WebSockets работает через TCP, создается гнездо 
TCP, которое адаптируется для связи с сервером. 



 
Инжиниринг и технологии. 2022. Т.7(2) 
Engineering and Technology. 2022;7(2) Page 7 of 9 

 

В. Связь SCADA-сервера с модулем мониторинга и контроля. 
Связь между сервером и модулем мониторинга и управления SCADA осуществляется с помо-

щью протокола WebSocket. Сервер SCADA настроен как сервер WebSockets, модуль мониторинга и 
управления выступает в качестве клиента, являясь веб-приложением для браузера. В настоящее время 
протокол WebSocket широко поддерживается в браузерах, включая старые версии Internet Explorer, 
благодаря библиотеке SocketIO, поэтому проблем с совместимостью нет [197]. Базовый шаблон ис-
пользования – создать экземпляр объекта и снабдить код алгоритмами для события OnOpen при запус-
ке соединения, OnMessage – когда информация получена, OnError – для обработки ошибок, и OnClose 
– для реализации действий по закрытию соединения. Объекты JSON, полученные веб-клиентом, де-
кодируются для обновления графического интерфейса пользователя [18]. 

3. Слой данных с использованием хранилища данных 

Сохранение данных в системе SCADA имеет большое значение для обратной связи процессов, 
отчетности, интеллектуального анализа данных и других функций.  

Хранилище данных – это корпоративная база данных, которая характеризуется интеграцией и 
отладкой информации из одного или нескольких источников.  

 

 
Рис. 6. Предложенное хранилище данных 

 
Каждая система, участвующая в процессах промышленного производства, имеет базу данных,  

с точки зрения хранилища данных, которую они называют рынком данных [20]. Так извлекается 
сводная информация, а затем она обрабатывается различными механизмами, такими как интеллекту-
альный анализ данных, OLAP (Online Analytical Processing) или создание отчета. На рис. 6 показано 
предлагаемое хранилище данных. Внедрение хранилища данных предполагает посредника между 
системами (MES, MRP, ERP и т.д.), которые взаимодействуют с производственной линией. Это ре-
шение ограничено процессами системы SCADA, однако может оставаться открытым для других при-
ложений. База данных, используемая системой SCADA, является частью описанного выше хранили-
ща данных. На рис. 7 показан простой вид модели данных системы SCADA. 

Основной раздел базы данных системы ориентирован на создание технических интерфейсов  
с соответствующими контрольными точками, которые разделены на секции. Другой важный раздел – 
определить, какие группы устройств связаны с секциями, например, тостер с четырьмя датчиками 
температуры имеет одну или несколько групп исполнительных механизмов для управления ими. Раз-
деление TI на контрольные точки помогает определить, какая информация отображается для наблю-
дающего пользователя. 

Заключение 

Технологии все чаще используются в различных сферах деятельности, промышленность не яв-
ляется исключением. Для повышения конкурентоспособности и изготовления качественной продук-
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ции в настоящее время предприятия вынуждены оптимизировать производственные процессы, и дан-
ное решение – внедрение SCADA-систем – позволяет достичь наилучших результатов.  

 

 
Рис. 7. Модель базы данных SCADA-системы 

 
SCADA-система служит для уменьшения иерархической схемы производственных процессов, 

повышения операционного и функционального уровня, а также для обеспечения схемы связи, кото-
рая улучшит производительность и облегчит взаимодействие между системами. А внедрение экс-
пертных систем, таких как многоагентные системы (МАS), может предоставить производственной 
линии больше возможностей для процесса обратной связи с использованием базы знаний.  
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